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1. EinfUhrung

SPAM gehort mittlerweile wohl fiir fast jeden aktiven Nutzer zu den groRen Ubeln des Inte r-
nets. In dieser Arbeit wollen wir einerseits auf die Grundlagen der E  -Mail-Kommunikation,
also auf die zugrundeliegenden Protokolle kurz eingehen, um ein allgemeines Vestandnis
von E-Mail zu schaffen. Dann werden wir auf die Techniken, die von Spammern angewendet
werden eingehen, um dann vertieft auf MalRhahmen einzugehen, die sowohl serverseitig als
auch vom Benutzer selbst angewendet werden kénnen,um SPAM mdglichst effektiv zu ve r-
hindern.

2. Grundlagen der Kommunikation per E  -Mall

Elektronische Post fun ktioniert ahnlich der normalen ("gelben™) Post. Ein Brief wird g e-
schrieben und mit Absender und Empféanger versehen, um ihn dann an die elektronische
Poststelle, den Mailserver, weiterzuleiten. Dieser ermittelt dann die Poststelle des Empfa n-
gers sowie den Weg dorthin und verschickt in auf diesem. Schlieflich erreicht der Brief dann
die Mailbox des Empfangers, zumeist mit einem Hinweis, das neue Post vorhanden ist.

2.1 Simple Mail Transfer Protocol (SMTP)

SMTP ist die Abklrzung fur "Simple Mail Transfer Protocol”, ein weit verbreitetes Protokoll
zum Versenden von E-Mails. Der SMTP-Dienst dient dazu, E-Mails an eine beliebige giltige
E-Mail-Adresse zu senden. Der SMTP -Server (welcher den SMTP -Dienst bereitstellt), fuhrt
zwei wichtige Aufgaben aus: Erstens verifiziert (authentifiziert) er die Identitat desjenigen,
der auf den SMTP -Account zugreifen will, mittels Benutzername und Passwort. Als zweites
macht er es moglich, E -Mails zu versenden, nachdem die Verifizierung vollzogen ist. Kann
die E-Mail nicht zugestellt werden, sendet er sie mit einer Fehlermeldung wieder an den A b-
sender zurlick (der sogenannte bounce). Ist beispielsweise die Zieladresse falsch, wird die
E-Mail vom SMTP-Server zuriickgesendet mit dem Vermerk "Adresse unbekannt” ("address
unknown") oder "Benutzer unbekannt" ("user unknown"). Es kbénnen auch andere Probleme
auftreten, den Grund findet sich jedoch immer auf der zurickgekommenen E-Mail.

Ein Beispiel fur SMTP-Nachricht (S bezeichnet den Mailserver, C den Client):

S: 220 Beta. @OV Sinple Mil Transfer Service Ready
C. HELO Al pha. EDU

S: 250 Beta. GOV

C. MAIL FROM <>

S: 250 K

C. RCPT TGO <Jones@Bet a. GOV>

S: 250 K

C. RCPT TO <G een@Bet a. GOV>

S: 550 No Such User here

C. RCPT TO <Br ownG een@et a. GOV>

S 250 K

C. DATA

S: 354 Start mail input; end with <CR><LF>. <CR><LF>
C. ...sends body of mmil nessage...

C ...continues for as many |ines as message contains
C. <CR><LF>. <CR><LF>

S: 250 XK

CQT



S: 221 Beta. @OV Service closing transm ssion channel

2.2 Multipurpose Internet Mail Extensions (MIME)

MIME ermoglicht es, neben ASCII-Text zum Beispiel Bild- oder Audio-Daten sowie Texte in
anderen als ASCII-Zeichensatzen (auch gemischt) in definierten Formaten Uber das Internet
auszutauschen. MIME ist nic ht auf ein bestimmtes Transportprotokoll festgelegt und erfo r-
dert keinerlei Anderungen der Mailserver.

Die neuen Inhaltstypen missen geeignet kodiert werden, damit die von den Transportsy s-
temen gesetzten Bedingungen erfiillt werden. Im allgemeinen wird man  die Kodierung so

wahlen, daf3 sich der Mail-Inhalt fir das Mail-Transportprotokoll SMTP wie bisher als ASCII-
Text darstellt. Flr andere Protokolle, wie z.B. flr uucp oder das erweiterte SMTP, kann auf
eine solche 7-Bit-Kodierung verzichtet werden. Die verwendete Kodierung wird im Header in
der Zeile Content-Transfer-Encoding festgehalten.

2.3 Post Office Protocol (POP)

POP3 ist die Abktrzung fur "Post Office Protocol Version 3", ein weit verbreitetes Protokoll
zur Benutzer-Authentifizierung und zum Heru nterladen von E -Mails. Ein POP3 -Account ist
ein "Postfach” fur eine E -Mail-Adresse. Nur mit zulassigem Benutzernamen und korrektem
Passwort ist der Zugriff darauf madglich.

Damit der E -Mail-Client weil3, auf welchen POP3 -Account er zugreifen soll, mu mani hm
die Serveradresse (das “Postamt”) und den POP3-Account (das “Postfach”) auf diesem Ser-
ver bekanntgeben. Erst diese Kombination von Server und POP3-Account macht die E-Mail-
Adresse eindeutig (Im Internet gibt es keine gleichnamigen Serveradressen, und in  nerhalb
eines Servers keine gleichnamigen Benutzerkennungen).

Der POP3-Dienst dient also dazu, E -Mails abzuholen, welche an einer E -Mail-Adresse mit
POP3-Konto eingetroffen sind. Der POP3 -Server (welcher den POP3 -Dienst bereitstellt),
fuhrt zwei wichtige Aufgaben aus: erstens verifiziert (authentifiziert) er die Identitat desjen i-
gen, der auf den POP3 -Account zugreifen will, mittels Benutzernamen und Passwort. Als
zweites macht er es mdoglich, die eingetroffenen E -Mails herunterzuladen (abzuholen),
nachdem die Verifizierung vollzogen ist.

2.4 Internet Message Access Protocol (IMAP)

IMAP ist neben POP3 ein weiteres (neueres) Protokoll, um E -Mail abzurufen. Es bietet eini-
ge neue Mdglichkeiten. Wahrend bei POP3 die E -Mail erst heruntergeladen werden muss,
um sie zu bearbeiten, zu lesen oder zu I6schen, kénnen sie per IMAP direkt auf dem Mai |-
server verwaltet und gelesen werden, ohne sie vorher herunterladen zu muissen. Dies spart,
insbesondere bei viel SPAM im Postfach, kostbare Downloadzeit.

Vorteile von IMAP sind neben der Einsparung von Downloadzeit natirlich auch fur diejen i-
gen offensichtlich, die ihre E -Mails an verschiedenen Orten bearbeiteen, beispielsweise im
Biro und zu Hause. Die E-Mail bleibt dann auf dem Server und kann auch von ein em ande-
ren Ort aus noch abgerufen und bearbeitet werden.



3. Vorgehensweisen der Spammer

3.1 Das Félschen eines E-Mail-Headers per SMTP

Sicherlich eine der gréRten Sicherheitsschwachstellen bei der Ubertragung von E  -Mails ist
das bereits erwahnte Simple Mail Transfer Protocol (SMTP). So wie jeder Mailclient eine
Verbindung zum daflr reservierten Port 25 eines Mailservers aufbaut, kann dies auch ein
jeder “béswilliger” User tun, und mit entsprechenden Kenntnissen des SMTP beliebigg e-
falschte E -Mails versenden. Die Vorgehensweise dabei wird im Folgenden anhand eines
kleinen Beispiels dargestellt.

Zunachst sucht man sich einen Server, der das sogenannte “open relaying” unterstitzt, das
bedeutet, ein Mailserver, der Mail von jedem User an jeden belieb igen User annimmt und
zustellt. Zu diesem Server erstellt man dann eine Verbindung zum Port 25 (z.B. mittels “te |-
net*) und kommuniziert mit ihm direkt im SMTP. Dies konnte in etwa wie in folgendem Be -
spiel aussehen:

(Der Servername und die Empféanger-E-Mail-Adresse wurden nachtraglich geandert)

220 | ot ech. LOTECHDOM LOCAL ESMIP Server (M crosoft Exchange
Internet Mail Service 5.5.2650.21) ready
helo mail.mcrosoft.com

250 K

mail from Bill @ncrosoft.com

250 K - mail from<Bill @n crosoft. conp
rcpt to: Matoffel @-of fline.de

250 OK - Recipient <wvatoffel @-offline.de>
dat a

354 Send data. End with CRLF. CRLF

To: Roberto

From Rex

Subj ect: Fi esta Mexi cana

Cc: Roy

Hossal!

250 K
qui t
221 cl osing connection

Nachdem man vom Server Bereitschaft signalisiert bekommen hat stellt man den eigenen
Rechner mit dem Befehl “helo” vor. Hierbei ist zu erwahnen, dass man jedoch ohne Probl e-
me jeden beliebigen Rechnernamen angeben kann, der zu einer giltigen Domain gehort
(wie im Beispiel mail.microsoft.com). Im Anschluss daran kommt der sogenannte SMTP -
Envelope, der die eigentlichen Absender- und Empfangerdaten enthélt und mit den Befehlen
“mail from:* und “rcpt to:* erstellt wird. Wiederum gilt, dass man bei den Absenderdaten nach
Lust und Laune ligen kann, der Empfanger jedoch muss eine korrekte E -Mail-Adresse sein,
da die Mail sonst logischerweise nirgendwo ankommen wirde. Nach der Anweisung “data“
folgen nun die eigentlichen Daten der E -Mail. Hierbei gilt, dass alle Info rmationen, deren
erstes Wort durch einen Doppelpunkt abgeschlossen wird Header -Informationen sind. Nach
einer Leerzeile folgt dann die zu Ubermittelnde Botschaft, deren Ende durch einen einzelnen
Punkt auf einer eigenen Zeile signalisiert wird. Nun noch ei n abschliel3endes “quit* und die



E-Mail ist versendet.

3.2 Das Erkennen eines gefalschten Headers

Nachdem wir nun gezeigt haben, wie einfach man mittels SMTP eine E -Mail falschen kann,
schauen wir uns nun den dazugehorenden Header an und erlautern daran, wie man den E-
Mail-Header verstehen und gefalschte E-Mails erkennen kann.

Return-Path: <Bill @ri crosoft.conp

Recei ved: from | otech. LOTECHDOM LOCAL ([213.42.101.66]) by

mai | i n06. sul . t-online. de
with esmp id 16XON -0fc9tgC, Sun, 3 Feb 2002

16: 25: 53 +0100

Received: frommail.mcrosoft.com (pDOEB101F. dip.t -dialin. net

[217.235.16.31]) by | otech. LOTECHDOM LOCAL wi th SMIP

(M crosoft Exchange Internet Mail Service Version 5.5.2650.21)
id DOCLKWPP; Sun, 3 Feb 2002 19:22: 03 +0400

To: Roberto

From Rex

Subj ect: Fiesta Mexicana

Cc: Roy

Gehen wir also den Header von oben nach unten durch. Der Return-Path enthélt die Absen-
derangabe aus dem SMTP-Envelope, kann also wie bereits erwahnt beliebig gefalscht sein.
Sollte dies eine existierende E-Mail-Adresse sein, ist dies die Adresse, an die eine Antwort
versendet wird, zumindest falls keine weitere Angabe mittels “Reply-To"“ gemacht wurde.

Die nun folgenden Zeilen sind die interessantesten und dienen am ehesten der Erkennung
von gefalschten E-Mails. Die Received-Zeilen werden automatisch generiert, wenn ein Malil
von einem Message Transfer Agent (MTA) empfangen wird, um zu dokumentieren, welche
Orte die E-Mail durchlaufen hat. Es ist jedoch auch mdglich, beim Versenden zusétzlich so |-
che Zeilen einzufiigen. Die oberste Zeile ist hierbei die vom eigenen Mail-Server hinzugefug-
te und somit vertrauenswaurdig. Will man nun also herausfinden, ob die empfangene Mail
gefalscht ist, geht man die Received -Zeilen von oben nach unten durch bis man  zu nicht
schliissigen Angaben kommt. Die From -Passage macht Angaben Uber den Server, der die
Nachricht gesendet hat. Der erste Name entspricht der Anmeldung tber das helo-
Kommando und muss wie bereits erwéhnt nicht stimmen. Aus diesem Grund merkt sich der
Empféanger auch die IP -Adresse des Senders und vermerkt sie in eckigen Klammern und
gibt haufig auch gleich den zu dieser IP  -Adresse gehdrenden Namen an, sollte der erste
nicht korrekt sein. Nach dem by findet man den empfangenden Mailserver, Angaben Uber
das dort laufende Mailprogramm und Datum und Uhrzeit. Im Falle unseres Beispiels kann
man erkennen das hinter dem zweiten Received die verifizierte IP-Adresse des Senders, die
vom Mailserver festgestellt wird, zu einer anderen domain gehoért, als die durch de n Befehl
“helo” angegebene. Also erkennen wir daran unseren kleinen Betrug.

Ein weiterer Anhaltspunkt, um gefélschte E -Mails zu erkennen, kdnnen auch die Zeitang a-
ben sein. Sollten diese stark auseinander liegen, ist auch hier die Wahrscheinlichkeit, dass
es sich um gefalschte Angaben handelt, sehr grof3.

Die nachsten Zeilen sind die von uns nach dem “data“ Kommando angegebenen und we r-
den im E -Mail-Client des Empféangers in den entsprechenden Feldern dargestellt, so dass
man sich, falls man den Header nicht untersucht, durchaus wundern kann, wie man denn
Uberhaupt zu dieser Nachricht gekommen ist.

Da unser Beispiel-Header nicht sonderlich grol3 ist, hat er natirlich auch nicht alle Informat i-
onen, die man einem E -Mail-Header wiederfinden kann, abgedeckt. So fi ndet man im No r-



malfall auch noch eine Message -ID, die je nach Mail -Client das Sende -Datum, ein @ und

den Absender in kodierter Form und den Namen des sendenden Servers enthalt. Des weite-
ren sind haufig Eintrdge zum MIME -Format, Content-Type und Content-Transfer-Encoding
enthalten, welche Auskunft zur Interpretation des Body und zum richtigen Umgang mit Mail -
Attachments geben. Es konnen aul3erdem sogenannte X -Eintréage enthalten sein, die nicht
standardisiert sind und die der sendende Mail -Client generiert. B eispielsweise findet man
durch den Eintrag “X -Mailer* heraus, welchen Mail -Client der Sender verwendet, wahrend

“X-Sender* Angaben zum tatsachlichen Absender enthalt. Uber T-Online versendete E-Mails
enthalten zum Beispiel beim “X-Sender” Eintrag die Kundennummer des Senders.

3.3 Massmailer und Push-Tools

Die vorgestellte Variante des E -Mail-Falschens ist fur Massenversendung nattrlich nicht
sonderlich praktikabel. Deshalb gibt es fiir solche Zwecke speziell entwickelte Programme,
die sogenannten Push-Tools oder Massmailer. Diese werden auf diversen Webseiten legal
kommerziell vertrieben, so sind wir bei unseren Nachforschungen zum Beispiel auf einen
Anbieter gestol3en, der sogar den Quellcode seines Programms fur 300$ verkauft.

Diese Push-Tools haben ihren eigenen Mail -Server integriert und schaffen es bei entspr e-
chender Bandbreite, bis zu 250.000 Mails pro Stunde zu versenden. Des weiteren falschen
sie natirlich auch den E -Mail-Header und unterstiitzen jedes gangige Datenbankform at, so
dass man nur eine entsprechende Liste mit E -Mail-Adressen benétigt. Wie solch eine D a-
tenbank von E-Mail-Adressen zustande kommt, erlautern wir im folgenden Abschnitt.

4. Adress -Sammler

Es gibt eine Vielzahl von Mdéglichkeiten, wie Spammer (bzw. di ejenigen, die ihnen Adress -
Sammlungen verkaufen) an Adressen gelangen. Einige dieser Mdglichkeiten wollen wir hier
kurz vorstellen, um einen Uberblick dariiber zu geben, auf welche zum Teil kreative Art und

Weise die eigene E-Mail-Adresse in die Hande von Spammern gelangt.

Da solche Adress-Sammlungen meist in einer Menge von hunderttausenden Adressen ve r-
kauft werden, werden die Adressen natlrlich nicht mehr manuell, sondern durch automat i-
sierte Programme. Im Allgemeinen durchsuchen diese Tools zum Beispiel Webseiten, folgen
den Links, die sie darauf finden, und speichern “alles, was nach E -Mail-Adresse aussieht”.
Dies kann einerseits ein im HTML -Quelltext gefundenes “mailto:” sein, aber ge nauso kann
auch einfach jedes Wort, das ein “@”" beinhaltet gespeichert werden.

Auch die “robots.txt"-Datei, die nhormalerweise diesen sogenannten WebRobotern sagt, we I-
che Seiten sie durchsuchen dirfen und welche nicht, nitzt nichts, da die WebRoboter sich
nur freiwillig nach ihr richten, was Adress-Sammler nattrlich nicht tun.

Folgende Punkte zeigen einige der Mdglichkeiten, im Internet an E -Mail-Adressen zu gelan-
gen. Sie basieren hauptsachlich auf “How do spammers harvest email addresses?” von Uri
Raz (http://www.private.org.il/harvest.html).

- UseNet Postings
Insbesondere durch Archive wie groups.google.com, in denen Newsgroups
systematisch durchsucht werden kénnen, ist das UseNet eine der wichtigsten Que |-
len fur Adress -Sammler. Besonders interessant ist es, dass sich eine Sortierung
nach Interessensgebieten vornehmen laRt, die die Adressen wertvoller macht.



- Mailing Listen
Es gibt mehrere Moglichkeiten, an die Adressen von Mailing Listen-Benutzern zu ge-
langen. Hierauf soll aber nicht naher eingega ngen werden. Bei weiterem Interesse
sei zum Beispiel auf oben genannten Text von Uri Raz verwiesen.

- Web Seiten
Hierauf wurde bereits weiter oben in Zusammenhang mit WebRobotern eingega n-
gen.

- Gastebucher, Formulare
Die zumeist offentlichen Gasteblicher lassen sich genauso wie Web Seiten durc h-
suchen. Zu erwédhnen ist allerdings, dass insbhesondere manche Formulare, wie sie
zum Beispiel haufig beim Download von Programmen, Treibern o.a. ausgefullt we r-
den sollen, haufig lediglich der Adress-Sammlung dienen.

- ident daemon
Der ident daemon, der auf vielen UNIX-Rechnern vorhanden ist, dient normalerweise
dazu, anderen Rechern zu ermdglichen, einen Benutzer, der sich mit ihnen in Ve r-
bindung setzt, zu identifizieren. Da diese Identifikation den Usernamen des Ben  ut-
zers enthalt, kbnnen so auch haufig Rickschlisse auf die E -Mail-Adresse gezogen
werden.

- finger daemon
Manche finger daemons erlauben es einem Benutzer, Giber eine Eingabe wie
john@host sdmtliche Benutzer auszugeben, die den Namen John haben. Dies kann
natlrlich auch leicht dafiir verwendet werden, Adresslisten zu erstellen.

- Web Browser
Bei Web Browsern gibt es mehrere interessante Moglichkeiten, an die E -Mail-
Adresse des Benutzers zu gelangen.
Viele Browser Gibersenden bei einer anonymen FTP -Verbindung die E -Mail-Adresse
als Passwort. Dies machen sich Adress -Sammler zunutze, indem sie eine Grafik auf
ihrer Webseite Uber solch eine anonyme FTP -Verbindung (unbemerkt) laden lassen
und das Passwort (sprich: die E-Mail-Adresse) speichern.
Eine weitere Moglichkeit ist die, Gber JavaScript den Browser zu veranlassen, eine
E-Mail an die Adresse des Sammlers zu verschicken, wenn sich die Maus Uber einen
bestimmten Teil der Seite bewegt.
Des weiteren tUibersenden viele Browser mit dem HHTP_FROM Header, der an alle
Server versendet wird, auch die E-Mail-Adresse des Benutzers, die so leicht
gespeichert werden kann.

- IRC, Chatraume
Insbesondere AOL-Chatraume sind ein beliebtes Ziel von Adress-Sammlern, da viele
AOL-Kunden neu im Internet sind und somit “frische” Adressen verwenden. Auch
hier lassen sich, wie bei Web Seiten und im UseNet, die Adressen Uber automatisier-
te Programme sammeln.

- AOL Profile
Aus den AOL -Profil-Listen lassen sich le icht automatisiert Adressen sammeln. Da
hierin auch héaufig Interessen der Benutzer stehen, lassen sich die Adressen auch
gut nach eben diesen sortieren.

- NIC Eintrage von Domain-Inhabern
Mittels beispielsweise des “whois"-Kommandos lassen sich die E -Mail-Adressen der
Ansprechpartner einer Domain ermitteln, die zumeist aktuell sind und gelesen we r-
den.



- “guessing & cleaning”
Dieser Punkt bedeutet, dass die Adress -Sammler “auf gut Glick” E -Mails verschi-
cken, zum Beispiel im haufig verwendeten Format “vorna me.nachname@isp.com”
oder an Standard-Adressen (root@..., postmaster@..., hostmaster@...). Wenn keine
Fehlermeldung zurickkommt, existiert die Adresse. Wahlweise kann man bei SMTP
auch eine automatische Bestatigung anfordern, ob eine E  -Mail korrekt Gbert ragen
oder gelesen wurde, so dass auf diese Weise existierende bzw. benutzte Adressen
erkannt werden.

- White & yellow pages
Solche Adressverzeichnisse sind ein lohnendes Ziel fir Adress -Sammler. Allerdings
unterbinden viele ein derartiges Sammeln. Zu beachten ist, dass man sich nicht
zwangslaufig selbst eingetragen haben muss. Hotmail beispielweise tragt neue
Benutzer automatisch im BigFoot-Verzeichnis ein.

- Zugang zum selben Computer
Wenn der Adress-Sammler Zugang zu einem von vielen Menschen benutzten Rec h-
ner hat, kann er auf vielfaltige Art und Weise die Usernamen (und damit auch E-Mail-
Adressen) der anderen Benutzer herausfinden, zum Beispiel unter UNIX durch die
meist fur alle lesbare Datei “/etc/passwd”.

- vorheriger Besitzer der Adresse
Wenn man sich zum Beispiel bei AOL einen Screennamen aussucht, der schon
einmal von jemandem benutzt wurde, kann es sein, dass dieser Name Spammer
guasi schon vorher bekannt war. Das gilt nattrlichauch fur andere Provider.

- “social engineering"
Diese Technik beinhaltet unter anderem das Versenden von Kettenbriefen, um an
Adressen zu gelangen. Wenn beispielsweise eine E -Mail mit dem Inhalt verschickt
wird, dass jeder, der sie an alle Freunde w eiterleitet und gleichzeitig eine Kopie an
den ursrpiinglichen Absender schickt, kostenlose CDs bekommt, dann wird diese E -
Mail sicherlich von recht vielen ernst genommen. Auf diese Weise lassen sich leicht
komplette Adressbticher mit aktiven Adressen gewinnen.

Diese Punkte sollen das Bewul3tsein daftir scharfen, auf welch vielfaltige Weise Adress -
Sammler vorgehen. Einige Punkte erlauben es, die Weitergabe der E -Mail-Adresse zu ver-
hindern, andere aber auch nicht, und Adress -Sammler werden sich wohl immer neue Tec h-
niken Uberlegen, um ihr Ziel zu erreichen. Eine vollstandige Geheimhaltung und gleichzeitge
Verwendung einer Adresse ist wohl nicht mdglich, aber zumindest ein groRtmdglich er
Schutz vor solchen Sammlern.

5. Mal3Bhahmen gegen SPAM

Im folgenden wollen wir auf Techniken eingehen, die eine Uberflllung des eigenen Pos  t-
fachs zu verhindern helfen. Naturlich ist eine vollstandige Unterdriickung von SPAM kaum
mdgluch, und wenn doch, dann wohl kaum frei von Nachteilen.

Da sich aber eine ungewollte “Verdffentlichung” der Adresse kaum vermeiden |&ai3t, wie wir in
Teil 4 gesehen haben, muss das Haupt -Augenmerk, um SPAM zu vermeiden, wohl auf di e-
se Seite gelegt werden.



5.1 ...von Seiten des Providers

Auf der Provider -Seite muss unterschieden werden zwischen einerseits der Verhinderung
des Versands von SPAM und und andererseits der Auslieferung von SPAM, wobei in beiden
Féllen unbedingt verhindert werden muss, dass auch “normale” E-Mails dabei untersriickt
werden.

5.1.1 Versand von SPAM

Ein wichtiger Punkt, um gegen Spammer rechtlich vorgehen zu kdnnen, ist eine entspr ~ e-
chende Acceptable Use Policy , die einen nicht akzeptablen Gebrauch der Dienste eines
Providers ausschliel3t. Daz u gehdren zum Beispiel die Auflagen, den Service nicht gese t-
zeswidrig zu verwenden, nicht zu versuchen, illegal in andere Netze einzudringen und keine
Mailbomben zu versenden, aber auch das Verbot, kommerzielle Nachrichten ohne Erlaubnis
ins UseNet zu stel len oder Junkmail oder SPAM an Leute zu verschicken, die das nicht
madchten.

Daneben gibt es natiirlich auch einen technischeren Aspekt, den eigenen Mailserver gegen
Spammer abzusichern, insbesondere das sogenannte third party relaying.

Das bedeutet, dass ein Aussenstehender (d.h. jemand, der nicht offizieller Nutzer des Mai |-
servers ist) Uber eben diesen Mailserver E  -Mails an andere Aussenstehende versendet.
Diese sollte niemals mdglich sein und gilt allgemein als Fehlkonfiguration des Mailservers.

Um das third party relaying zu verhindern, muss man, ganz allgemein, die Benutzung des
Mailservers einschranken. Dazu gehdren folgende Punkte:

- Die Empfanger-Adresse einer E-Mail gehort zur eigenen Domain

- Mails an die Empfanger-Domain werden grundsatzlich angenommen und weitergelei-
tet

- Die IP-Adresse des Clients ist bekannt und authorisiert ( lokaler Benutzer, Standle i-
tung, authentifizierte Wahlleitung, SMTP -after-POP, SMTP-Authentifizierung, SMTP-
per-TLS 0.a.)

Eine Anleitung, um  third party relaying zuv erhindern, findet sich unter http://malil -
abuse.net/tsi/ar-fix.htm.

Einen weitere Moglichkeit, einen Spammer effektiv an seiner Arbeit zu hindern, istdas s o-
genannte teergrubing. Dies basiert darauf, dass der E -Mail-Versand tver TCP/IP -
Verbindungen erfolgt und dass hdchtens 65.000 TCP/IP -Verbindungen gleichzeitg aufg e-
baut werden kdnnen, durch interne Beschrankungen meistens weniger.

Teergrubing ist nun der Versuch, den TCP/IP -Port, den der Spammer benutzt, auch nach
der Mailauslieferung moglichst mehrere S tunden offenzuhalten, so dass die Leistungsféhi g-
keit des Spammers sinkt. Viele, dezentral organisierte Teergruben kénnen einen Spammer
somit komplett stoppen.

Das Offenhalten des Ports funktioniert durch die sogenannten Fortsetzungszeilen von SMTP
(realisiert durch " -"), die bedeuten, dass der Host noch nicht fertig gesendet hat. Wenn er
nun alle paar Minuten eine solche Fortsetzungszeile schickt, verbraucht das kaum Bandbrei-

te, aber stoppt den Spammer.

Naheres zu Teegruben findet sich unter
http.//lwww.iks-jena.de/mitarb/lutz/usenet/teergrube.html
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5.1.2 Empfang von SPAM

Auch der Empfang bzw. des Weiterleiten von SPAM durch den Mailserver kann nattrlich
verhindert werden. Da hierflr aber hauptsachlich verschiedene Mdglichkeiten des Filterns in
Frage kommen, sollte im allgemeinen darauf verzichtet werden, da Filtern auch immer die
Maoglichkeit beinhaltet, eigentlich gewlinschte “gute” E-Mail eines Benutzers mit auszufiltern.
Auf die verschiedenen Mdéglichkeiten wird in Punkt 5.2 naher eingegangen.

5.2 ...von Seiten des Benutzers

Auf Benutzerseite sollte man unterscheiden zwischen Préavention, Filterungstechniken und
anderen Mdglichkeiten, gegen Spammer vorzugehen. Durch eine gute Pravention laft sich
ein Grof3teil des SPAM schon dadurch verhind  ern, dass die eigene E -Mail-Adresse den
Spammern gar nicht bekannt ist. Nichtsdestotrotz laf3t sich, wie in Punkt 4 schon erwéhnt,
die E -Mail-Adresse niemals véllig “geheim” behalten, und somit sind ausserdem naturlich
auch effektive Filter sinnvoll, um das Postfach vor Uberfiillung zu schiitzen. Als drittes ble i-
ben dann noch weitere Méglichkeiten, die sich sonst nirgendwo einordnen liel3en.

5.2.1 Pravention

Auf praventive Malinahmen sind wir teilweise in Abschnitt 4 eingegangen. An dieser Stelle
mochten wir aber noch einmal konkret einzelne Punkte auflisten, die zu verhindern helfen,
dass Spammer an eine E-Mail-Adresse herankommen.

Bei SPAM -Mails gibt es meistens eine E -Mail-Adresse am Ende, an die man eine E -Malil
schicken solle, um von der Adress liste entfernt zu werden. Das ist allerdings in der Realitat
nur selten der Fall. In den meisten Fallen dagegen dient eine Antwort des “Opfers” lediglich
dazu, eine Adresse als benutzt (und damit wertvoller) zu verifizieren. SPAM sollte also auf
keinen Fall beantwortet werden.

Auch Newsletter 0.4. dienen haufig dazu, Adressen zu sammeln, und das nicht nur fiir den
speziellen Newsletter, sondern auch, um sie weiter zu verkaufen. Auf die meisten Newsletter
sollte also, auch auf die von renommierten Unternehmen, verzichtet werden.

Wie schon in Abschnitt 4 erwéhnt, gibt es WebRoboter, die das WWW nach E -Mail-
Adressen durchsuchen. Es sollte also moglichst darauf verzichtet werden, die eigene E-Mail-
Adresse im WWW zu veroffentlichen. Eine Moglichkeit, Besuchern t rotzdem einen Kontakt
per E -Mail zu ermdglichen, bieten Formulare, bei denen die eigene E  -Mail-Adresse nicht
offen auf der Seite steht.

Des weiteren erwahnten wir in Abschnitt 4 bereits Kettenbriefe und Hoaxes, also falsche
Viruswarnungen. Auch diese sind , abgesehen davon, dass sie unsinnig sind, haufig dazu
da, Adressen zu sammeln, insbesondere da kaum jemand solche E  -Mails per blind copy
weiterleitet. Sie sollten geldscht und auf keinen Fall weitergeleitet werden.

Im allgemeinen sollten E-Mails an mehrere Personen, die sich gegenseitig nicht kennen, per
BCC, also blind copy, verschickt werden, so dass die Adressen von einem eventuell auf der
Liste vorhandenen Adress-Sammler nicht mibraucht werden kénnen.

Im UseNet hat es sich zum Teil eingebiirgert (wo bei es zumindest im deutschsprachigen

UseNet eher verpont ist), seine Adresse zum Beispiel in der Forma name.nospam@isp.de
oder name@isp.nospam.de zu andern. Naheres hierzu findet sihc im Mini -FAQ “Falsche E-
Mail-Adressen”, dass monatlich in folgenden News  groups gepostet wird:  de.admin.net-
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abuse.mail, de.newusers.questions, de.answers, news.answers sowie im WWW zum Be -
spiel unter www.gerlo.de/falsche-email-adressen.html zu finden ist.

Haufig wird auch beim Download von Treibern 0.4 . die E-Mail-Adresse verlangt. Wenn man
hier keine falsche Adresse angeben will, bleibt noch die Mdglichkeit, die entsprechenden
Dateien auf dem FTP -Server der jeweiligen Seite zu suchen. Meistens hat man auch hier
Glick, und das, ohne die E-Mail-Adresse anzugeben.

Wenn man sich an diese Verhaltensregeln halt, sollte es denn Adress -Sammlern wesentlich
erschwert werden, an die eigene E-Mail-Adresse zu kommen.

5.2.2 Filter

Neben dem Filtern durch den Mailserver direkt gibt es natlrlich auch die (sinnvolle re) Mog-
lichkeit, E-Mails als Benutzer selber filtern. Hierbei gibt es verschiedene Méglichkeiten, bei
denen das Filtern ansetzen kann.

Eine Mdglichkeit ist die, das Subject zu filtern. Spammer benutzen haufig mehrere Ausruf e-
zeichen, Dollarzeichen, Worter wie sex, xxx etc. Diese Art zu filtern kann aber auch leicht
“normale” E -Mail ausfiltern, sofern auch von Freunden zum Beispiel mehrere Ausrufeze  i-
chen o0.4. verwendet werden.

Eine weitere Moglichkeit ist die, komplette Domains auszufiltern. Manche Domains sind da-
fur bekannt, spammer -freundlich oder zumindest -neutral zu sein. Auch diese Art des Fi |-
terns kann problematisch sein, falls “zulassige” E -Mail-Partner auch tber solch einen Server
E-Mail verschicken.

Des weiteren |af3t sich natlirlich auch der Absender von SPAM “fiir die Zukunft” direkt filtern.
Das ist aber selten von Erfolg gekront, da die meisten Spammer entweder, wie bereits e  r-
wéhnt, falsche E -Mail-Adressen verwenden oder, falls sie richtig sind, diese nur einmalig
benutzen.

Falls der Spammer den E-Mail-Header gefalscht hat, gibt es viele Méglichkeiten, dieses zu
erkennen (zumindest falls er Fehler gemacht hat). Darauf wurde bereits kurz in Abschnitt 3
eingegangen. Im Gegensatz zu den anderen Filterungstechniken gibt es leider fir diese
Technik kei ne automatisierten Programme, das heisst, dass ein Filtern nach Header -
Unstimmigkeiten noch manuell (was mit recht viel Aufwand verbunden ist) geschehen muss.

5.2.3 sonstiges

Es gibt natirlich noch andere Mdglichkeiten neben Pravention und Filtern, aber diese erste-
ren gehéren wohl, zusammengenommen, zu den einfachsten und effektivsten.

Um die korrekte Adresse des Spammers herauszubekommen, kann man naturlich einerseits
den Header manuell untersuchen. Einfacher ist es aber, den kompletten Header an die f  Ur
Spam zustandige Adresse des eigenen Providers zu senden (meist spam@..., abuse@...),
der sich dann weiter darum kiimmert. Daneben gibt es auch noch Webseiten wie spam-
cop.net, die sich um diese sogenannten Spam-Reports kimmern.

Wenn man erst einmal einen Ansprechpartner oder eine Adresse des Spammers hat, gibt es
in Deutschland auch die Moglichkeiten der Abmahnung oder der Anzeige. Da die meisten
Spammer allerdings aus den USA heraus operieren, hat dieses Vorgehen selten Sinn.

Wenn man erst einmal auspro bieren will, ob die E -Mail-Adresse bei einem Newletter 0.a.
verantwortungsbewuf3t behandelt wird, bietet sich ein limited life alias an, eine E -Mail-
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Adresse, die nur fur eine bestimmte Zeit gilt, bei mailexpire.com zum Beispiel zwischen 12
Stunden und 3 Monaten.

Um Adress-Sammler effektiv an ihrer Arbeit zu hindern, kursiert im Internet ein kurzes Script,
das man in den eigenen Webaulftritt einfugen kann, zum Beispiel mit Hilde eines fur “norm a-
le” Besucher unsichtbaren Links. Es erstellt eine HTML -Seite mit eine grof3en Zahl unsinn i-
ger, zufalliger E -Mail-Adressen sowie einem Link auf sich selbst. Sollte ein automatisierter
Adress-Sammler sich hierhin verirren, wird er quasi “eingefangen”. Zu finden st solch ein
Script namens WPoison zum Beispiel unter http://www.monkeys.com/wpoison.

Im Abschnitt Gber Filterungstechniken sind wir schon auf das Filtern von ganzen Domains
eingegangen. Unter anderem, um aktualisierte Informationen dartiber automatisch zu erhal-
ten, um effektiver filtern zu kénnen, hat sich das Mail Abuse Prevention System (MAPS),
eine non-profit-Organisation aus Kalifornieren gegriindet. MAPS sieht es als seine Aufgabe
an, “das E -Mail-System des Internets vor dem Missbrau ch der Spammer [zu] schiitzen.”
(freie Ubersetzung der Autoren nach mail-abuse.net).

MAPS biete verschiedene Dienste an. Unter anderem verwaltet MAPS die Realtime Black-
hole List (RBL), eine Datenbank von Netzwerken, die sich gegeniiber von Spammern
freundlich oder neutral verhalten, oder die Dial-Up User List (DUL), eine Datenbank von dial-
up-IP-Adressen von Providern, bei denen durch ein Ubergehen des Mailservers leicht
Massmailer verwendet werden kdnnen.

Neben diesen Diensten bietet MAPS noch mehrere ande re Projekte. Naheres findet sich
unter http://www.mail-abuse.net.

6. Schluss

Wir hoffen, mit dieser Arbeit einen kurzen Uberblick tiber die Techniken der Spammer und
Uber MalRnahmen gegen sie gegeben zu haben. Fir eine vertiefende Beschaftigung mit di e-
sem Thema, insbesondere auch mit den Grundlagen der E -Mail-Kommunikation, méchten
wir auf die unter den Quellenangaben angegebenen Internetseiten sowie das Buch von L.
Hughes verweisen.
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